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Resumen: Internet es un recurso que ha revolucionado a la humanidad. Sus efectos se presentan
en miiltiples dimensiones de la vida de las personas y, en ocasiones, generan efectos negativos que
pocas veces son advertidos. El derecho no estd exento de dichas transformaciones. El desarrollo
de la red y su naturaleza fueron margindndolo para privilegiar a los indomables poderes salvajes.
El resultado: una crisis de la legalidad y del Estado-nacion que repercute en la esfera juridica de
los particulares, especialmente, en lo que respecta al ejercicio pleno de los derechos humanos y
que contribuye a colocarnos en una situacion de ciberanarquia que, por ahora, parece dificil de
superar para la humanidad.
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Abstract: The Internet is a resource that has revolutionized humanity. Its effects are present in
multiple dimensions of people’s lives and, sometimes, generate negative effects that are rarely
noticed. Law is not exempt from these transformations. The development of the network and
its nature have marginalized it to privilege the indomitable wild powers. The result: a crisis of
legality and of the nation-state that has repercussions on the legal sphere of individuals, especially
regarding the full exercise of human rights, and which contributes to placing us in a situation of
cyber-anarchy that, for the time being, seems difficult to overcome.
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Introducciéon

Desde hace algunas décadas la humanidad vive un intenso proceso de globalizaciéon que tiene
amplias repercusiones en multiples dmbitos de la vida como consecuencia de los desarrollos
cientificos, tecnoldgicos e industriales que han transformado el mundo a veces para bien y, en
otros casos, parece ser que no tanto'.

Internet es uno de los productos de dicha transformacion. Su uso masivo ha permeado hon-
damente entre la sociedad, trayendo como consecuencia, cambios en la forma de ser y de estar
en el mundo.

Enumerar dichos cambios es una tarea imposible debido a que son tantos y de tan diversa
indole que son dificiles de cuantificar y detallar. Sin embargo, no debe pasar inadvertido que
también se han presentado —y con gran intensidad- en el ambito del derecho.

El uso masivo de la red de redes ha traido consigo retos complejos para el Derecho. Justamen-
te, en este articulo se abordan algunos de ellos, sobre todo en cuanto atafie a una doble crisis en
el ambito juridico: por una parte, la referente a la intensificacion de una crisis de la legalidad y,
por otra, la que atafie a una de las categorias y los principios que sustentan el Estado nacional.

Para realizar tal estudio, es necesario partir del conocimiento de elementos basicos de inter-
net y de la arquitectura de redes para clarificar el origen de esos retos, a fin de evaluar el estado
de cosas y, en su oportunidad, prescribir algunas alternativas de solucién a los problemas que
representan.

I. La revolucion mental de la humanidad y sus transformaciones tecnolégicas

Los avances cientificos y tecnolégicos surgidos en un contexto de progreso global han hecho
posible transformar nuestras vidas mediante avances sin precedentes producidos por una revo-

1 En referencia al proceso de globalizacion Zygmunt Bauman sefala: “Todos entienden que es el destino inelucta-
ble del mundo, un proceso irreversible que afecta de la misma manera y en idéntica medida a la totalidad de las
personas. Nos estan “globalizando” a todos; y ser “globalizado” significa mas o menos lo mismo para todos los
que estdn sometidos a ese proceso.” Bauman, Zygmunt, La globalizacion, consecuencias humanas, Fondo de Cul-
tura Econémica, México, 2010, p. 7. Sin embargo, hay quienes, como Hugo Fazio, sostienen que la globalizacion
no es un fenomeno actual y caracteristico de nuestra época, ya que en otros tiempos se desarrollaron procesos
similares, como el imperio romano. En relacién con ello, afirma lo siguiente: “el conocimiento histdrico ha de-
mostrado de manera concluyente que la dimensién global no representa ningun atributo exclusivo de nuestra
contemporaneidad. En distintas épocas y en diferentes partes del mundo tuvieron lugar conjuntos de dindmicas
que se emparentaron con ciertos elementos de aquello que hoy se entiende por globalizacién.” Fazio Vengoa,
Hugo, ;Qué es la globalizacién?, contenido, explicacion y representacion, Universidad de los Andes, Colombia,
2010, p. 1y ss. En el mismo sentido, Marcos Kaplan refiere que el fendmeno de la globalizacién surge con el hom-
bre mismo y constituye una base para la creacion de las instituciones modernas y el desarrollo de expresiones
humanas como el lenguaje, los mercados y las normas juridicas, entre otras. Desde el siglo XVI, particularmente,
nuestros sistemas politicos y econdmicos se han configurado de una manera paralela al capitalismo y el Estado
nacién incrementado asi, el numero de actores que se interrelacionan —por ejemplo, de Estados y de la poblacion
a nivel mundial-. La globalizacion ha traido consigo una universalizacion del pensamiento filoséfico, politico,
social y econémico, principalmente, a partir de la década de los 80 del siglo XX y cuyos cambios mds acentuados
se han producido durante los ultimos treinta aios. Kaplan, Marcos, Estado y globalizacion, Instituto de Investi-
gaciones Juridicas de la UNAM, México, 2008, pp. 17 y ss.
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lucién mental, que ha derivado en cambios visibles en la forma de pensar y estar del hombre, lo
cual significa, a decir de algunos, que asistimos al nacimiento de una nueva humanidad.

Al margen de si tal aseveracion es conducente o no, lo que si podemos sostener es que asis-
timos a una revolucion tecnoldgica iniciada por la inmersion digital del hombre, que es con-
secuencia de una transformacion de las conductas humanas y de sus procesos mentales para
administrar la realidad en que vivimos.

Asi, con el avance de lo digital y de la red, lo que ocurre es, en términos de Baricco, que
estamos troceando la realidad para hacerla almacenable, reproducible y transferible>. Y en esa
transformacion lo que ocurre es que surgen fenémenos sociales muy diversos y complejos cuyo
tratamiento requiere de un enfoque interdisciplinario que incluye a la ciencia del derecho.

La revolucién tecnoldgica del internet es producto de una revoluciéon mental, se trata de
un efecto y no de la causa. Entre la humanidad se produjo un cambio de esquemas menta-
les que demandan nuevas formas de administrar la realidad, pero lo que no ha variado es su
esencia humana, la cual es incomparable e insuperable ante cualquier descubrimiento o avance
tecnoldgico.

La revolucion digital que vivimos, como toda revolucion social, conlleva hondos procesos de
transformacion estructural. Al respecto, Hannah Arendt refiere lo siguiente:

Las revoluciones cualquiera que sea el modo en que las definamos, no son simples cambios. Las re-
voluciones modernas apenas tienen nada en comun con la mutatio rerum [el cambio de cosas] de la
historia romana, o con la otaoig, la lucha civil que perturbaba la vida de las polis griegas. No pueden
ser identificados con la utafiolai de Platén, es decir, la transformacion cuasinatural de una forma de
gobierno en otra, ni con la molTeiwv avakixklwor¢ de Polibio, o sea el ciclo ordenado y recurrente
dentro del cual transcurren los asuntos humanos, debido a la inclinacién del hombre para ir de un
extremo a otro. La Antigliedad estuvo muy familiarizada con el cambio politico y con la violencia que
resulta de éste, pero, a su juicio, ninguno de ellos daba nacimiento a una realidad enteramente nueva.
Los cambios no interrumpian el cambio de lo que la Edad Moderna ha llamado la historia, la cual,
lejos de iniciar la marcha desde un nuevo origen, fue concebida como la vuelta a una etapa diferente
de un ciclo, de acuerdo con un curso que estaba ordenado de antemano por la propia naturaleza de los
asuntos humanos y que, por consiguiente, era inmutable’.

Internet abre una nueva etapa del ciclo histérico de la humanidad y produce transformaciones
estructurales de hondas repercusiones que implican la imperiosa necesidad de gestar nuevas
formas de administrar la realidad en todos los ambitos de la vida y, por supuesto el derecho y
especialmente los derechos humanos y las libertades fundamentales, no pueden ser la excep-
cion. A pesar de que el uso de Internet es masivo, es altamente probable que la mayoria de las

2 Baricco, Alessandro, The game, trad. de Xavier Gonzélez Rovira, Editorial Anagrama, Barcelona, 2019, pp. 27 y
ss.

3 Arendt, Hannah, Sobre la revolucién, trad. De Pedro Bravo, Alianza editorial, texto original de 1963, cuarta re-
impresion en espanol, Espaiia, 2019, pp. 29-30.
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personas usuarias desconozcan cual es la naturaleza de este recurso, es decir, que ignoren qué es
la red de redes, cudles son sus caracteristicas y las implicaciones de su uso.

Debido a lo anterior, el propdsito del proximo apartado es clarificar algunos aspectos basicos
sobre dicha naturaleza y sobre cémo ese conocimiento comprende el origen de las crisis sefiala-
das, asi como algunas de sus implicaciones para el derecho.

II. ;Qué es Internet?

2.1 Evolucion

Definir qué es Internet es dificil debido a la complejidad de su naturaleza y a las aceleradas
transformaciones que le caracterizan. Al respecto, Alessandro Baricco sefiala que: “Internet no
es algo que ya esté terminado y sea inamovible, como un edificio o un libro publicado; por el
contrario, es un medio que se crea mientras se usa’*.

Internet naci6 durante la Guerra Fria, como consecuencia del conflicto entre los dos bloques
representativos en que el mundo se dividié luego de la Segunda Guerra Mundial: capitalistas
y socialistas. El desarrollo de esa disputa demandé innovaciones en el campo militar, particu-
larmente, en el sector de las tecnologias de la comunicacién a fin de transmitir la informacion
sin comprometer su secrecia’. En consecuencia, Internet es producto de la investigacion militar
y, aunque el financiamiento de ese proceso estuvo a cargo del ejército, en realidad nunca tuvo
aplicacion con fines bélicos®.

Como resultado del trabajo de un grupo de cientificos norteamericanos, a inicios de la déca-
da de los 70 del siglo XX, naci6 ARPANET”. Se trataba de una red de comunicacién por medio
de la cual, algunos ordenadores ubicados a gran distancia uno de otro, podian transmitir infor-
macion mediante el empaquetamiento de datos, a una gran velocidad en comparacion con otros
sistemas como el telefénico o telegrafico. Luego de demostrar su eficacia, algunas universidades

4 Baricco, Alessandro, op. cit., p. 20.

5 Con respecto a estos antecedentes, Javier Estrada apunta lo siguiente: “lo que hoy en dia es el internet, poco o
nada tiene que ver con sus origenes: ante la posibilidad de un embate nuclear a finales de los sesenta, la Agencia
de Proyectos de Investigacion Avanzada del Departamento de Defensa de los Estados Unidos (DARPA), comi-
siond en 1967 a la Agencia de Proyectos de Investigacién Avanzada (ARPA) la creacién de una red para proteger
los sistemas estratégicos y de informacion localizados en los nucleos y ciudades principales. Era prioritario reali-
zar estas acciones, pues en la red de comunicacién de la época cada nodo dependia de otro, por lo que la totalidad
de la red podia quedar inhabilitada por la destruccion de uno solo.” Estrada Corona, Adridn, “Protocolos TCP/
IP de internet”, Revista Digital Universitaria, vol. 5, num. 8, UNAM, México, 2004, p. 2.

6 Cfr., Castells, Manuel, Internet y sociedad red, disponible en: https://www.alfabetizaciondigital.redem.org/wp-
content/uploads/2017/05/Internet-y-la-sociedad-red.pdf [consulta: 4 de noviembre de 2021].

7 Manuel Castells refiere que: “En principio, la crearon para comunicarse entre sus centros de informacion, entre
los superordenadores con que contaban, pero lo habian hecho con la idea de que, al compartir tiempo de orde-
nador, podrian obtener mayor capacidad de utilizacién de ordenadores. Pero se encontraron que tenfan mds
capacidad de procesamiento informético de la que necesitaban. Con lo cual intentaron ver qué otro tipo de cosas
podian hacer. Una de las aplicaciones que desarrollaron casi por azar, y que se convirti6 en el principal uso de
Internet a partir de 1970, cuando se invento, es la aplicacion que hoy dia esta siendo el uso mayoritario de Inter-
net, el correo electrénico.” Idem.
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norteamericanas —entre ellas las de California en Los Angeles, la de California en Santa Barbara,
la de Stanford y la de Utah- adoptaron este desarrollo en el campo de las actividades académi-
cas, no sin antes mejorarlo y adaptarlo, especialmente, con fines de intercomunicacion.

Este descubrimiento pronto comenzd a ser utilizado para fines distintos al planteado, como
el de comunicar internamente a empresas e incluso a aparatos burocraticos estatales enteros.
Asi, cada entidad creaba su propio circuito y ponia en comunicacién sus ordenadores, a esta
invencion se le llamé la network (un sistema de trabajo en red).

En 1974, también en Estados Unidos, fue inventado un protocolo capaz de traducir y hacer
dialogar a todos los formatos de las redes locales —de universidades, empresas y gobiernos-, es
decir, permitia comunicar a todas las network del mundo. Ese protocolo recibi6 el nombre de
TCP/IP® y trajo como consecuencia la eliminacién de barreras entre redes unitarias.

No obstante, este descubrimiento tecnologico seguia involucrando a muy pocas personas,
especialmente, a aquellas que podian acceder a los ordenadores los cuales, para entonces, eran
muy costosos y estaban lejos de la masividad de uso que hoy los caracteriza.

La revolucién tecnologica que dio paso al uso masivo de Internet se presenté de manera
sumamente acelerada y disruptiva. Apenas en 1981 surgieron las primeras computadoras perso-
nales (PC) y con ellas el primer protocolo de mail que permitiria una expansion acelerada del
correo electrénico.

En 1990, Tim Barners-Lee realiz6 contribuciones que hoy son esenciales en la configuracién
de la WEB?®. Estas fueron las siguientes:

L. La creacion de los sitios web conformados por medio de representaciones digitales que
incluyen textos, sonidos e imagenes almacenados en un ordenador al cual es posible acceder mediante
una red de flujos de informacion.

8 Sobre ese protocolo Estrada Corona refiere: “La arquitectura de Internet estd basada en el protocolo TCP/IP, dise-
nado para manejar la informacién en paquetes, debido a la gran versatilidad de comunicacién que hay entre dos
computadoras para el intercambio de archivos. En otras palabras, el protocolo TCP/IP es el que utilizan todas las
computadoras conectadas a internet. Es el protocolo que hace posible la comunicacion entre todos los equipos,
aunque haya diferencias en cuanto a marca, hardware, software, formas de conexion y sistema operativo [...] su
finalidad es la de contar con un lenguaje comun a todas las computadoras conectadas a internet [...] representa,
entonces, las reglas que hacen posible la conexién de computadoras de marcas y tecnologias diferentes.” Estrada
Corona, Adridn, op. cit., pp. 3-4.

9 Barners-Lee tuvo una idea genial: disefiar este sistema global de informacion de tal forma que cada usuario en
un nodo pudiera navegar por el resto de forma totalmente automatica, es decir, sin tener idea de cémo funcion el
sistema del otro, qué sistema operativo tiene, qué lenguajes de programacion usa, qué aplicaciones corre |[...] el
concepto de la Web integré muchos sistemas de informacién diferentes, por medio de la formacién de un espacio
imaginario abstracto en el cual las diferencias entre ellos no existian. La Web tenia que incluir toda la informa-
cion de cualquier tipo en cualquier sistema. [...] Es asi como la Web es hoy un gran espacio de informacién uni-
versal, una vitrina de acceso a casi —excluimos la de organizaciones como el Pentdgono, etc.— toda la informacion
existente en el mundo hoy en dia.” Gutiérrez, Claudio, “La Web como espacio de informacion universal”, Cémo
funciona la Web, Centro de Investigacion de la Web/ Departamento de Estudios Computacionales/ Universidad
de Chile, Santiago de Chile, 2008, pp. 11-12.
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2. La invencién de los links que permiten viajar de un sitio a otro y consultar la informa-
ci6on disponible en ellos sin necesidad de abandonar uno para ingresar a otro.

3. La puesta en comunicacién de todos los links y, con ello, la posibilidad de consultar

todas las representaciones digitales desde un ordenador, creando la World Wide Web, la cual fue con-
cebida como “una telarafia tan grande como el mundo, que todos pueden recorrer, en la que todos los
documentos del orden ya sean textos, fotos, sonidos, videos, estaran al alcance de la mano™.
Frente al optimismo derivado de estos avances en los ambitos cientifico, tecnoldgico y econd-
mico, surgieron coyunturas que se tradujeron en adversidades para el desarrollo de la red. El
progreso sostenido hasta entonces detuvo su avance debido a la existencia de condiciones es-
peculativas del mercado. Por primera vez, las empresas desarrolladoras de esta nueva realidad
adquiririan una enorme importancia al masificarse el uso de sus recursos y volviéndose en
poderes salvajes. Desde entonces, Internet no ha cesado de construirse.

2.1.1 El papel del Estado y del orden juridico en el desarrollo de Internet

La posguerra —en relacion con la Segunda Guerra Mundial- ratifico la existencia de dos bloques
globales con ideologias diferentes a los cuales ya se ha hecho mencion: el capitalismo y el so-
cialismo. Internet nace al cobijo del primero y su desarrollo se presenta en un esquema liberal
de Estado.

Dicho esquema encuentra su fundamento en una nueva manera de concebir el funciona-
miento de dicha forma de organizacién politica y de las sociedades en sus aspectos organizati-
VOs mas concretos.

La ideologia del Estado liberal se sintetiza en las frases: “laissez faire, laissez passer” (dejar
hacer, dejar pasar) y “le monde va de lui-méme” (el mundo va solo). Se trata de una corriente
esencialmente economicista cuyo principio es la existencia de un “gobierno limitado” con un
funcionamiento que obedece a criterios centrados en la no intervencion estatal y la proteccion
de los derechos individuales.

Las preocupaciones centrales del liberalismo imperante en los afios 80 y 9o giraban en torno
a la expansion de los margenes de libertad productiva y econdémica de la sociedad, el funcio-
namiento eficiente de la estructura publica y la restriccion de las potestades del Estado, el cual
se concibe como una “estructura organizativa de funciones reducidas que debe encargarse de
ciertos aspectos basicos; un conjunto de instituciones que deben de funcionar cuidandose de no

10 Baricco, Alessandro, op. cit., p. 60.

11 Expresion acunada por Ferrajoli para referirse a agentes no sujetos al control de la ley. Ferrajoli, Luigi, Poderes
salvajes. La crisis de la democracia constitucional, trad. de Perfecto Andrés Ibanez, Minima Trotta, Madrid,
Espafa, 2011, p. 11y ss.
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interponer ningtin obstaculo a la libertad de los individuos que componen la sociedad, o bien,
de hacerlo —cuando no hubiere mas remedio- en la menor medida posible™.

Internet nace en el contexto de un liberalismo neoclasico impulsado por la escuela austriaca
del pensamiento econémico —de la cual nacieron las principales corrientes identificadas con el
neoliberalismo-, y uno de sus principales exponentes fue Friedrich Hayek.

En términos generales, esta corriente del pensamiento politico y econémico se opone a la
concentracion del poder y con ello a que la toma de decisiones se realice de forma exclusiva por
el Estado, principalmente, de aquellas que atafien al sistema de planeacion estatal y, en particu-
lar del sistema productivo; al considerar que las dirigencias estatales tradicionales que cimentan
su poder en el apoyo de una masa, generalmente, se conforma por personas sin la preparacion
intelectual necesaria para asumir posturas viables en un entorno de complejidad como el que
desde entonces se anunciaba.

Bajo esta tesitura, el Estado liberal de Hayek postula un control de los medios de produccién
dividido entre muchas voluntades independientes, asi como en la proteccion de la propiedad
privada en contraposicién a un esquema de propiedad comunal.

Otro factor insoslayable que incide en la constitucion de este disefio institucional es la libera-
lizacién de la competencia para fomentar el progreso social, lo cual result6 ser un aspecto cen-
tral para el desarrollo de Internet y un postulado que, incluso, constituye uno de sus principios
esenciales: “innovar sin pedir permiso”.

Asi pues, no solo se trata de dejar que todo aquel que lo desee pueda participar en el libre
juego de la oferta y la demanda, sino que es necesario incentivar a los individuos para innovar
y asumir riesgos. Para ello, se consideraba necesario contar con un marco legal cuidadosa-
mente diseniado. Al respecto, Botticcelli senalaba que: “La libertad econdémica s6lo puede ser
garantizada si la planificacion central es reemplazada por el imperio de la ley (rule of law). Esto
significa que mas alld de cualquier tecnicismo, cualquier accién gubernamental debe quedar
encuadrada dentro de reglas anunciadas previamente”™.

Bajo esta tesitura, al Estado sdlo le corresponde asumir la prestacion de aquellos servicios que
no pueden ser provistos por el mercado. Para Hayek, “las agencias estatales deben de funcionar
con las mismas légicas y prerrogativas que cualquier otro servicio utilitario e incluso bajo una
supervision mas estricta debido al poder de coaccion que su naturaleza conlleva™.

En este contexto, surgié Internet. Por esa razon, en su desarrollo el Estado tiene un papel
marginal y el orden juridico fue apenas el necesario para tratar de regular los fenémenos eco-
ndémicos, fundamentalmente, a través del derecho privado. El desarrollo cientifico y tecnoldgico
se dejo en manos de los capitales privados como una invencién utilitaria méas del mercado.

12 Botticelli, Sebastidn, “Dos concepciones liberales de Estado: Adam Smith y Friedrich Hayek”, Praxis filoséfica,
num. 46, enero-junio 2018, p. 65.

13 Botticcelli, Sebastian, op. cit., p. 79

14 Ibidem, pp.80-81.
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Esto provocé una grave consecuencia, los agentes del ecosistema en el cual se desarrolla Inter-
net quedaron exentos de vinculos y limites constitucionales y legales. Su actuacion, en estricto
sentido, obedecid y continta obedeciendo en gran medida a las leyes de los mercados, de la
economia y a los intereses particulares.

2.2 Concepto

Internet es una red de comunicacién descentralizada y global que, a diferencia de las redes
tradicionales —o centralizadas, como las telegraficas o telefénicas—, transmite la informacién
mediante nodos independientes que comparten protocolos y que constituyen transmisores au-
tonomos que, en suma, configuran la llamada metaarquitectura de redes®.

Internet es una red de transmision de informacion con alcances globales mediante la cual
la humanidad -o la mayor parte de ella en la actualidad'*- se mantiene interconectada en una
dimension digitalizada de la vida que ha puesto al alcance de las personas una cantidad inima-
ginable de informacion y un hébitat para desarrollarse y transformarse.

Asi pues, Internet naci6 con dos caracteristicas esenciales: su descentralizacién y su robus-
tez —esta ultima basada en la firmeza que sus elementos independientes le otorgan-, lo cual le
permite resistir ataques y recuperarse facilmente de ellos al no contar con un mando central.
Ademas, tiene la posibilidad de crecer a gran escala sin requerir mayor tecnologia o una mas
sofisticada que aquella con la cual se cuenta en la actualidad.

A esta concepcion debemos anadir un elemento adicional: la red de redes se conforma por
diversas capas autonomas y en cada una de ellas se producen fenémenos sociales distintos. En
consecuencia, es posible abordar su anélisis, y el de los fendmenos que en su seno ocurren, de
forma modular o bien, de manera conjunta, es decir, por cada capa o como un conglomerado
sistémico.

En lo anterior, subyace un aspecto central del tratamiento juridico sobre Internet, los pro-
blemas suscitados como consecuencia de los fendmenos sociales que alli se producen pueden
ser abordados mediante diversas estrategias disefiadas conforme a la composicion de la red.
Por ejemplo, si el problema que se pretende enfrentar esta referido a la red fisica de elementos,
dotaciones o servicios fisicos necesarios para el funcionamiento de Internet, que constituyen
la capa de infraestructura; serd conveniente segmentar el tratamiento para que el analisis y los
planteamientos correspondientes se aboquen precisamente a regular dicha capa sin trastocar
otros de los modulos, salvo en aquellos casos en que resulte conveniente sin comprometer la
operacion de la red.

15 Sobre la concepcién de internet y su desarrollo, Estrada Corona afirma: “Internet es una red de redes en la que
cada una de ellas conserva su independencia, pues no es gobernada por nadie. Las redes se interconectan gracias
alos protocolos comunmente utilizados y a instancias como el NIC (Network Information Centre) y laISOC (In-
ternet Society). Mientras que el NIC se ocupa de la asignacion de direcciones en forma descentralizada por area
geografica, la ISOC se encarga, ente otras actividades, de fomentar el crecimiento de internet. Estrada Corona,
Adridn, op. cit., p. 3.

16 Segun el Digital 2023 Global Overview Report, en la actualidad 5.16 billones de personas son usuarias de inter-
net, lo cual representa aproximadamente el 64.4% del total de la poblaciéon mundial. We are social & Mealwater,
Digital 2023 Global Overview Report, https://wearesocial.com/es/blog/2023/01/digital-2023/ (consultada el 10 de
enero de 2023].
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2.2.1 Las capas de la red, un tratamiento juridico diferenciado
Las capas o mddulos que conforman Internet son las siguientes:

1. La capa de infraestructura fisica de las comunicaciones, o también conocida como capa fisica. Es la
mas visible, ya que esta compuesta por los instrumentos, herramientas y equipos tecnoldgicos necesa-
rios para emitir, transmitir y recibir la informacidn.

2. La capa légica, que proporciona un Internet para el mundo por medio de identificadores tnicos
como nombres, niimeros y parametros de protocolo de lenguaje estandarizados que hacen operable la
red de forma global.

Este mddulo es indispensable para su funcionamiento ya que determina su diseflo y la forma de ope-
racion, es un asunto de caracter técnico.

3. La capa de aplicaciones es la manera en que se nos muestran los contenidos de la red y estd con-
formada por los instrumentos y plataformas empleados a través de los dispositivos electrénicos con
conexion a Internet —podriamos compararlas con los sobres de las cartas que contienen la informacién
de los emisores-.

En esta capa se presentan, entre otros que destacan por sus repercusiones, problemas de moderacion
de contenidos que afectan los derechos humanos, especificamente, la libertad de expresion.

4. La capa de contenidos, conformada por la informacion disponible en Internet, la cual es generada
por las personas usuarias y cuya visibilidad es posible por medio de los elementos que constituyen la
capa de aplicaciones.

En este médulo existen fenémenos sociales de singular relevancia por sus efectos perjudiciales en
el ambito de los derechos humanos. Quiza, entre las mds graves que podemos ubicar, se encuentran
aquellas que atafien al derecho a la privacidad y a la libertad sexual de las personas.

5. La capa social, es la tltima capa -o la primera, atendiendo al enfoque desde el cual miremos la
constitucion de la red-. Se conforma por las personas usuarias que suministran, transmiten y procesan
racionalmente la informacion disponible en la red de redes, entre las cuales se encuentran las personas
fisicas, la industria de Internet, las organizaciones sociales, la comunidad técnica, los gobiernos, etc.

Hasta ahora, una de las capas que mayor atencion ha merecido en aspectos regulatorios publi-
cosy de parte de las autoridades estatales es la de infraestructura, en el caso mexicano mediante
diversos ordenamientos juridicos”, muchos de los cuales son el resultado del cumplimiento de
compromisos internacionales, entre los cuales se encuentra el de la actualizacién tecnoldgica
necesaria a nivel global para garantizar la operabilidad de la red.

Por su parte, dada su tecnicidad, es dificil que en el médulo 16gico se presente una gran va-
riedad de fendmenos juridicamente relevantes, quiza algunos de los més significativos tienen

17 Por ejemplo, la Ley Federal de Telecomunicaciones y Radiodifusion. También, existen diversos dispositivos
juridicos que regulan otras capas de Internet, como son: la Ley Federal de Proteccién de Datos, el Cédigo de
Comercio, la Ley Federal del Consumidor, la Ley Federal de Derechos de Autor, la Ley de Propiedad Industrial y
el Codigo Penal Federal.
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que ver con la proteccion de la propiedad intelectual de protocolos e instrumentos técnicos
para la operabilidad de la red. En tanto que, las capas de plataformas, contenidos y social se han
desarrollado, en general, sin mayores limites que aquellos que imponen los propios desarrollos
tecnolégicos y las leyes del mercado. Es en ellas donde se concentra un gran niimero de feno-
menos juridicos y de afectaciones a los derechos humanos que merecen un examen a la luz del
derecho en la busqueda de incidir en su solucion.

Internet, ademas de ofrecer alternativas horizontales y eficientes de comunicacién de la in-
formacion, cuenta con una ventaja adicional: su uso se realiza por medio de estandares abiertos,
generales y gratuitos —de acuerdo con los principios de su disefio a los cuales me referiré pos-
teriormente-. Asi ha funcionado desde su nacimiento y eso, precisamente, es una de las bases
esenciales de la capacidad de innovacién tecnolégica que singulariza Internet®.

Las capas o modulos que, interconectados, nos brindan acceso a la dimension digital de In-
ternet, se transforman constantemente al ritmo del progreso tecnoldgico y buscando satisfacer
las necesidades ubicadas a partir de la experiencia de las personas. Asi, se configura un proceso
de retroaccion constante, lo cual nos lleva a concluir que, tal como lo sostienen Baricco® y Cas-
tells*: “Internet se autogestiona’”.

II1. Los principios de disefio de la red

Desde su creacion, Internet entraia una serie de postulados que confluyen sistémicamente y
determinan su naturaleza, con la “particularidad de que son principios culturalmente reconoci-
bles mas alla del frio disefio de la tecnologia y del trabajo de la ingenieria™>.

La existencia de la red obedece a aspectos técnicos, pero también a consideraciones derivadas
de cuestiones sociales intrinsecas a la dimensidn virtual. En este contexto, ademads de sintetizar
su propia naturaleza, constituyen una vision sobre la cual se orienta su desarrollo. Al respecto,
Pisanty anota lo siguiente con relacién a qué es Internet:

[...] una convergencia de visiones culturales, preeminente sobre todo en Estados Unidos en los aflos
setenta. Por un lado, el individualismo yanqui, la self-reliance, la confianza en si mismo, la certeza de
que cada individuo es capaz de sobrevivir por si solo, y los derechos individuales sobre los colectivos;
y por otro, una vision a la vez libertaria y colectivista que algunos asocian mas con las comunas, la
cooperacion y la vida en comun®.

Los principios de disefio de Internet mas relevantes, segtiin dicho autor, son los siguientes®:

18 “Internet se desarrolla a partir de una arquitectura informatica abierta y de libre acceso desde el principio. Los
protocolos centrales de internet TCP/IP, creados en 1973-78, son protocolos que se distribuyen gratuitamente y
a cuya fuente de cddigo tiene acceso cualquier tipo de investigador o tecnélogo.” Cfr., Castells, Manuel, op. cit.,
fuente electronica.

19 Cfr., nota 8.

20 Castells, Manuel, op. cit., fuente electrénica.

21 Pisanty, Alejandro, “Principios fundamentales y gobernanza de Internet”, en Pensar Internet, Universidad Ibe-
roamericana, México, 2016, p. 19.

22 Idem.

23 Idem.
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3.1 Interoperabilidad

Se refiere a la interconexion de las redes por medio del uso de protocolos que, permiten estable-
cer un lenguaje comun para interconectar equipos y usuarios. Para ello, los cientificos de la red
crearon estandares técnicos unicos empleados por los productos tecnolégicos.

Pero interconectar las computadoras en una red de proporciones globales no es el unico
objetivo, también se requiere que las operaciones de interconexion sean agiles y efectivas. Con
respecto a este ultimo sefialamiento, Pisanty refiere lo siguiente:

[...] no sélo se pretende que las redes sean interoperables, sino que ademas se busca un principio
de parsimonia, es decir, que se requiera de un menor numero de operaciones y decisiones, el menor
namero de ciclos de procesadores de las computadoras, la menor complejidad de software para que
cumplan con el efecto deseado®.

3.2 Modelo de capas y conmutacion de paquetes

Se refiere a la configuracion técnica de Internet por medio de mdédulos que son autosuficientes
para una determinada tarea —es decir, son auténomos-, pero al combinar sus funciones hacen
posible el uso de la red. A estos mddulos ya me he referido con antelacion.

Estas capas, dice Pisanty:

[...] se apilan una arriba de otra. Esto quiere decir, que cada mddulo, ahora capa, realiza un amplio
conjunto de tareas que sirve plenamente para permitir que la capa superior cuente con los recursos,
los medios y los prerrequisitos necesarios para, a su vez, ejecutar sus tareas y, ademas, se basa en las
especificaciones de la «capa inferior»®.

Por su parte, la conmutacion por paquetes se basa en el Internet protocol (IP), mediante el
cual se realiza el envio de informacion agrupandola en digitos binarios (bits) que configuran
paquetes eligiendo rutas de envio para, al llegar al puerto final, ser reensambladas y asi transmi-
tir la informacion al destinatario, lo cual se traduce en la posibilidad de un uso més eficiente de
una red robusta que resiste los dafnos que pudiesen generarse en algunos nodos transmisores.

3.3 Apertura (opennes)

Se refiere al caracter abierto de la red. En sentido técnico, las redes permanecen abiertas a la
interconexion de cualquier otra red que cuente con los protocolos establecidos para la intero-
perabilidad del sistema.

Dicha apertura se produce mediante la utilizacién de estandares abiertos, publicos, gratuitos
y no reconocidos como propiedad intelectual de una persona fisica 0 moral.

Este principio ademas conlleva que, al ser de acceso universal abierto, sea posible navegar en
la red sin identificarse o de forma anénima.

24 Ibidem, p. 21y ss.
25 Ibidem, pp. 23-24
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3.4 Descentralizacion

Se refiere a la ausencia de un punto central de interconexion. A diferencia de otros sistemas de
transmision de la informacion, Internet no cuenta con un centro operacion. Cada usuario es
administrador de la red por medio de su acces point.

En este caso, las operaciones y las decisiones se presentan en un sistema conformado por
nodos interconectados, pero, a su vez, independientes en el flujo de la informacion. De tal ma-
nera que si un nodo falla el trafico no se ve interrumpido. De esta manera, funciona “[...] sin
recurrir a un punto central de comando, control o coordinacién. Asi, la conexién de una red a
internet se puede realizar simplemente mediante la conexién a otra que ya esté conectada a la
Internet global™.

3.5 De punta a punta (red tonta, orillas inteligentes)

Internet solo debe funcionar como un transmisor de la informacion, las decisiones sobre el uso
de esta se toman en los extremos de la relacion de flujo, es decir, en las “orillas”.

Lared es “tonta” porque desconoce qué estd transmitiendo, puede tratarse de textos, sonidos,
imagenes o videos. Simplemente, es el conducto por el cual la informacidn transita de un usua-
rio a otro. De alli que algunas de las redes sociales cerradas de mensajeria instantanea —como
Whatsapp-, ofrezcan un servicio en el cual la informacion se traslada de forma encriptada entre
el emisor y el receptor.

Este principio se traduce en que lo que las personas usuarias perciben en los extremos del
proceso de comunicacién digital a través de la red debe ser igual con independencia del lugar
en donde se encuentren.

Entre otros elementos, estos postulados forman parte de la configuracion de la “neutralidad
de la red”. Un aspecto toral de la discusion actual sobre libertades en Internet se refiere a que la
informacion que transita a través de este recurso debe de hacerlo sin restricciones. Al respecto,
Pisanty sefala que implica dejar pasar los cinco todos: “comunicaciones de IP de todo puerto,
todo protocolo, todo origen, todo destino y todo contenido™. Para ello, es necesario contar con
una ingenieria de trafico sustentada en criterios transparentes, reversibles y justificados en el
orden juridico.

Con respecto a este tema toral en el ejercicio de derechos humanos en el ciberespacio, Barrio
Andrés senala que “[...] la Red de redes fue disefiada como una red tecnoldgica neutral pre-
parada para albergar y transportar cualquier contenido. Y como una red socioculturalmente
predispuesta a llevarlo a cabo. Es decir, como una red abierta™.

26 Ibidem, pp. 28 y ss.

27 Ibidem., p. 31

28 Barrio Andrés, Moisés, Ciberderecho, bases estructurales, modelos de regulacion e instituciones de gobernanza
de Internet, Tirant lo blanch, México, Espana, 2018, p. 83.
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3.6 Innovar sin pedir permiso

Internet surge bajo la premisa de ser un “ecosistema abierto” —de alli el principio de apertura-,
de esta manera, para su uso, no se requiere de la autorizacién de ningtn agente debido a que
no hay una sola persona o cibercorporaciéon que sea propietaria de todos los componentes del
sistema.

En ese sentido, cuando se pretende introducir una innovacion en este campo sélo es necesa-
rio que ésta cumpla con los estandares técnicos y con las normas juridicas que, a nivel estatal,
pudiesen regular esta materia.

Aunado a lo anterior, existen consideraciones en torno a otros principios adicionales: por
ejemplo, el de mejor esfuerzo el cual admite que, a pesar de que la red fue disenada y opera
buscando evitar cualquier fallo, al tratarse de una creaciéon humana es, por ende, falible. Tam-
bién, se hace referencia a un principio de robustez, resiliencia y escalabilidad de la red, referido
a la capacidad de adaptacion y respuesta de un sistema con respecto al rendimiento de este a
medida que aumentan de forma significativa el nimero de usuarios, asi como a la tolerancia
que debe prevalecer en torno a las fallas que, eventualmente, se produzcan como consecuencia
de su naturaleza humana.

Conocer qué es Internet, cudles son sus caracteristicas y los principios que hacen posible su
operacion es esencial no s6lo para evaluar las conductas y los fenomenos que se producen en la
dimension digital, en tanto conjunto sistémico de elementos. Sobre todo, es trascendente para
prescribir alternativas de solucién a los problemas derivados de su uso acordes con su disefio
técnico y viables desde el punto de vista operativo.

Se trata de hacer compatible técnicamente cualquier alternativa de arreglo institucional sobre
el funcionamiento de la red, en tanto que se trata de un recurso que ha irrumpido en practica-
mente todas las sociedades del mundo.

IV. Los efectos del uso de Internet

Normalmente, cuando reflexionamos en torno las consecuencias del uso de Internet nos enfo-
camos en los aspectos positivos que este recurso ha traido en practicamente todos los ambitos
de la vida humana. Sin embargo, si exploramos con mayor detenimiento y profundidad en la
naturaleza y en la forma de operacion de la red, seguramente, nos daremos cuenta de que, nos
enfrentamos a retos importantes para la humanidad en cuanto al devenir del derecho como
instrumentos para garantizar el orden y el progreso social e individual en un contexto demo-
cratico, pero también de la principal forma de organizacion politica de las naciones contempo-
raneas: el Estado.

4.1 Crisis del derecho

Con respecto a los retos que se avizoran en un futuro cercano, el profesor Leonidas Donskis,
escribié que:
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En este comienzo del siglo XXI, es probable que vivamos en ese mundo en el que un ejercicio efectivo
del poder («efectivo» porque se traduce en una amenaza creible del uso de la violencia o en un buen
rendimiento econdmico) cada vez mas signifique una licencia para abandonar la libertad individual,
las libertades civiles y los derechos humanos. Por desgracia, no hay redes sociales, ni educaciéon de
masas ni sensibilidad global emergente que pueda alterar esta 16gica de las cosas®.

En un mundo tal, en el cual las relaciones de poder y las estructuras econémicas poseen un pa-
pel tan relevante, como en el actual, resulta practicamente imposible sustraerse a los efectos que
de las mismas derivan. Los sistemas, instituciones y dogmas que han dado estabilidad a nuestras
sociedades desde hace siglos, parecen endebles ante una realidad que ha alcanzado un grado ex-
traordinario de complejidad y que ha provocado una crisis del sistema institucional que durante
muchos anos ha brindado ciertos margenes de estabilidad a la humanidad.

Debido a sus efectos y costos, Internet ha contribuido en buena medida a agudizar dicha
crisis. A continuacion, a partir de las ideas del profesor Luigi Ferrajoli, se expondran algunas
consideraciones en torno a una crisis del derecho y cémo el uso de la red de redes ha coadyu-
vado a su agravamiento.

Ferrajoli ha expuesto que la crisis referida —la crisis del derecho- se manifiesta, a su vez, en
diversas vertientes®, aqui rescatamos dos de ellas por sus connotaciones en el ambito digital del
ciberespacio:

1. Una crisis de la legalidad.

2. Una crisis del Estado nacional.

4.1.1 Crisis de legalidad

Tiene su origen en el ejercicio arbitrario del poder publico y el incumplimiento de la ley. Se trata
de un aspecto derivado de la degradacion del “[...] valor vinculante asociado a las reglas por los
titulares del poder pablico™.

De esta manera, esta crisis tiene su origen en dos aspectos centrales: por un lado, el ejercicio
arbitrario del poder publico y, por otro, el incumplimiento de la ley. Es en este ultimo matiz en
el cual me centraré.

La crisis de legalidad se evidencia en el desinterés del individuo por conducirse en el marco
de la ley y, por supuesto, en la realizacion de conductas concretas que atentan contra el orden
juridico y el buen funcionamiento de las instituciones sociales.

El propio Ferrajoli sostiene que esta dimension de la crisis “se expresa en la ausencia o en
la ineficacia de los controles [...]™. La ineficacia de dichos controles y la fenomenologia de la
ilegalidad se encuentra de alguna manera ligada a dos aspectos esenciales del uso de Internet:

29 Bauman, Zygmunt y Donskis, Leonidas, Maldad liquida, trad. de Albino Santos, Paidos, Espaia, 2019, p. 143

30 Ferrajoli, Luigi, Derechos y garantias, la ley del mds débil, Trotta, Espafia, 1999, pp. 15y ss.

31 Es necesario precisar que, en este apartado, el profesor Ferrajoli hace un especial énfasis en el analisis de la fe-
nomenologia de la ilegalidad del poder publico, con algunas observaciones en cuanto a la relacién entre sujetos
de Derecho privado y la legalidad. Idem.

32 Idem.
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1. El desprecio de la “sociedad sin mediacién” por cualquier expresion de limite o control de la au-
toridad estatal como consecuencia de la revolucion mental de la cual surgié este recurso y que la ha
acompafiado durante su desarrollo.

2. Una nueva fenomenologia del ejercicio arbitrario del poder por parte de particulares sin controles
y limites juridicos.

En el primer caso, el uso generalizado de la red trajo como consecuencia que los fenémenos
sociales se difundan a gran escala con mucha velocidad. De esta manera, una buena parte de la
sociedad se informa sobre los problemas concretos que se posicionan en la red.

Lo anterior, no seria motivo de preocupacion en un contexto social de alta educacion digital
o en el cual se cuenta con una opinién ilustrada en términos de Kant®. Sin embargo, en contex-
tos como el nuestro no ocurre asi.

La apertura de la red trajo consigo la posibilidad de que cualquier persona, atin aquellas que
podriamos ubicar en el espectro de un hipotético analfabetismo digital participen activamente
en la discusion que se origina en la esfera publica digital sobre aspectos cuyo abordaje hace
indispensable contar con conocimiento especializado sobre la materia.

Con frecuencia, los sucesos que se difunden por medio de la red son producto de la desin-
formacién y generan una polémica que, en no pocas ocasiones, se refleja en olas de indignacion
social. Algunos de esos acontecimientos llegan a tener repercusiones juridicas, otros no, a pesar
de lo escandalosas y perjudiciales que sean sus consecuencias.

A su vez, aquellos que si merecen la atencion del derecho requieren de un tratamiento espe-
cifico acorde a la naturaleza del hecho, conforme a la legislacion aplicable y realizado por auto-
ridad competente. Sin embargo, ha sucedido que una suerte de sociedad de la indignacion infra-
valora esos principios cuya utilidad es, precisamente, la de brindar certeza juridica mediante la
delimitacion legal de los ambitos de validez y aplicacion de la ley —que ademas es incipiente en
los érdenes juridicos reguladores de los Estados nacionales- y, en su lugar, impone una visién
incompleta, influenciada o errénea sobre lo acontecido.

Como consecuencia de lo anterior, se presentan casos en los cuales no existe correspondencia
entre la verdad de la cibersociedad y la verdad juridica, aun cuando esta tltima se sustente en
elementos probados cientificamente.

El problema con tal inconsistencia se asocia a la expectativa social de justicia. La sociedad de
la indignacién hace suya la demanda, pero al mismo tiempo, realiza un juicio de valoracion, es
decir, ese requerimiento -legitimo en muchos casos— va acompanado de juicios colectivos o

33 Cfr., Kant, Immanuel, ;Qué es la ilustracion?, trad. de Roberto R. Amarayo, Alianza Editorial, Espafia, 2004, p.
83y ss.
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sentencias anticipadas en las cuales las garantias procesales que deben prevalecer en un Estado
democratico de derecho se encuentran ausentes.

De esta manera, cuando la resolucion de la autoridad se presenta en un sentido distinto a la
emanada del colectivo virtual, aun cuando se sustente en elementos de conviccion contunden-
tes, se generan tres problemas:

o Debilitamiento del valor social de las normas juridicas,
o Pérdida de confianza en la autoridad; y,

o Percepciéon de impunidad.

De esta manera, en primer lugar, surge una apreciacion generalizada de que la obligatoriedad
del cumplimiento de las normas juridicas no es necesario ya que en ultima instancia la autori-
dad no atribuye a los sujetos la responsabilidad por un hecho que ya fue socialmente juzgado.
Asi pues, se percibe que el orden juridico y el sistema de procuracién de justicia son obsoletos y
las consecuencias juridicas previstas en las normas son imposibles de aplicar por las autoridades
rebasadas e incapaces de hacer frente a la ilegalidad.

Por lo que respecta a la fenomenologia del ejercicio del poder, si bien es cierto ésta se mani-
fiesta generalmente a través de diversas conductas ilicitas cometidas por autoridades, debemos
tener en cuenta que existen actos de particulares en una situacion privilegiada de poder en el
ecosistema digital de la red que producen consecuencias en la esfera juridica de los individuos.
Esos particulares —los poderes salvajes en términos de Ferrajoli**- aspiran a concentrar mayor
poder y, como parte de ello, mayores ganancias aun cuando su actuar se traduzca en perjuicios
para los derechos humanos o para bienes juridicos relevantes. Este es el caso de las grandes
cibercorporaciones que han llegado a concentrar niveles de poder insdlitos, de tal manera que
algunos de ellas son mas influyentes que muchas de las autoridades publicas de los Estados.

En ese sentido, los gigantes que establecen los marcos tecnolégicos sobre los cuales se disefia-
ra la dimension digital actan sin controles efectivos que contengan su poder, es decir, exceden
los limites de actuacion razonables para los particulares e incluso realizan funciones de orden
publico que en estricto sentido atafien exclusivamente al Estado.

Un ejemplo de lo anterior es el establecimiento de comités de expertos en empresas destina-
das a brindar servicios de la capa de aplicaciones, especialmente, a través de las redes sociales
abiertas tales como Facebook. Estos drganos o comités tienen la responsabilidad de valorar los
contenidos y determinaran si cumplen o no con las politicas de la empresa. Si no cumplen con
ellas, podran ser retirados de la plataforma social.

En este caso, se trata de un Consejo de Supervision de Confianza compuesto por 20 expertos
que en conjunto dominan 27 lenguas. Funciona a semejanza de un tribunal que determina, qué
de lo expuesto en la red, en el ejercicio de la libertad de expresion de un individuo, debe o no

34 Cfr., Ferrajoli, Luigi, Poderes salvajes... op. cit., pp. 52-57.
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mantenerse en ella. El Consejo aplica las politicas de la plataforma como el marco normativo
que regula lo que estd permitido y lo que no en esa red social.

De esta manera, un particular asume funciones de institucion de garantia al expedir y aplicar
un orden normativo que limita la esfera de libertades de los particulares y sanciona las conduc-
tas contrarias a éste, a la luz de la legitimidad de reglas contractuales de derecho privado. Esto
se traduce en incertidumbre para las personas, en ausencia de certeza juridica con respecto a lo
que es sancionable o no y la existencia de limites ilegitimos en un contexto democratico para las
libertades fundamentales.

Lo aqui expresado no debe confundirse con un llamado a la censura o el establecimiento de
limites arbitrarios a los derechos de expresion o de informacion, y tampoco a establecer una li-
bertad sin limites. Al contrario, considero que resulta imperioso el establecimiento de un marco
juridico acorde con la naturaleza y los principios que sustentan la red, que potencie esas liber-
tades encausandolas a través de canales propios de los regimenes democraticos en los cuales el
respeto y la tolerancia resultan elementos esenciales.

Para ello, también es indispensable fortalecer el proceso de conformacion de la razén colec-
tiva, a partir de la educacion digital, y establecer con mayor precision los limites a la actuacion
de los particulares en un contexto democratico.

4.1.2 Crisis del Estado-nacion

Aunque no existe un consenso unanime con respecto a un periodo concreto de su surgimiento,
la evolucion del Estado encuentra su mayor vigorosidad a partir de la Edad Media y el surgi-
miento del Estado-nacién moderno como forma de organizacion politica a raiz de la Paz de
Westfalia.

A pesar de que resulta imposible equiparar la esencia del Estado de tipo nacionalista con
otros modelos de Estado previos, podemos reconocer, al menos, un elemento presente desde su
surgimiento: el Estado es un instrumento para encausar el poder y orientarlo a alcanzar fines
establecidos de conformidad con una concepcion general de justicia prevaleciente en una época
determinada.

El desarrollo de Internet planted la necesidad urgente de reformular algunos de sus princi-
pios y de sus principales categorias: como soberania, territorio y poblacion.

En lo que atafie a la soberania, se debe tener en cuenta que el lugar de residencia de los po-
deres ha cambiado para establecerse en aquellos sitios en los cuales tienen su domicilio princi-
pal las cibercorporaciones. Muchas de las decisiones que tradicionalmente se adoptaban en los
centros de poder estatal, ubicados dentro de las fronteras del territorio nacional, ahora se toman
fuera de los confines de sus demarcaciones. Al respecto, Gavin Anderson refiere:

Uno de los temas centrales en estos debates [sobre la globalizacion], tiene que ver con el grado en que
el poder politico ha dejado de residir exclusiva o primordialmente, en las instituciones de gobierno
del estado nacional. Se argumenta que somos testigos del surgimiento de formas relevantes de auto-
ridad politica por fuera del foco tradicional en las instituciones publicas del estado, y que los actores
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e instituciones de la economia global estan estableciendo cada vez mas los patrones de conducta de la
vida social.*®

El problema con lo anterior es que, muchas de las decisiones que repercuten en la esfera juridica
de los particulares escapan a cualquier control normativo como debe ocurrir en un contexto
democratico.

De alli la relevancia de considerar la opcién de configurar un nuevo pacto de civilizaciéon
que permita afrontar los retos presentes, tales como las actuales guerras que involucran a varias
naciones, la desigualdad, la desnutricion, la migracion en masas o el calentamiento global y
muchos otros problemas globales o crimenes de sistema cuya gestion demanda de estrategias
y acciones desde un contexto mucho mas amplio que aquel que corresponde al Estado nacidon.

Es impostergable establecer un sistema de limites y vinculos a los poderes de la politica y la
economia global y, en consecuencia, es indispensable expandir el paradigma constitucional a
uno de nivel supranacional.

Resulta innegable que debido a la globalizacién vy, especificamente, al desarrollo de sus tec-
nologias como Internet, han surgido problemas para la politica y el derecho. La complejidad
actual de los fendmenos sociales y las relaciones asimétricas de poder, aunado a las crecientes
dificultades en el cumplimiento de las funciones estatales y la diversidad de fuentes del derecho
—entre las cuales destacan las de orden supranacional-, constituyen elementos que han llevado
ala sociedad a cuestionar la efectividad del derecho como instrumento para garantizar la con-
vivencia armonica de la sociedad. Al respecto, Ferrajoli identifica los siguientes desafios:

La multiplicidad de las funciones exigidas al Estado social, la inflacién legislativa, la pluralidad de
las fuentes normativas, su subordinacién a imperativos sistémicos de tipo econdmico, tecnoldgico y
politico, y, por otra parte, la ineficacia de los controles y los amplios margenes de irresponsabilidad de
los poderes publicos generarian —segtin autores como Luhman, Teubner y Zolo- una creciente incohe-
rencia, falta de plenitud, imposibilidad de conocimiento e ineficacia del sistema juridico.*

Estos retos son dificiles de superar y no por ello se asumird una postura naturalista o, quiza,
determinista”, que argumente que las instituciones sociales estan predestinadas a ser asi. De-
bemos evitar caer en ese error, y por ese motivo conviene evaluar y prescribir esos fenémenos
desde una perspectiva realista que contribuya a evitar el riesgo de confundir “[...] al derecho
con la realidad, las normas con los hechos, los manuales de derecho con la descripcion del efec-
tivo funcionamiento del derecho mismo™.

Por supuesto, la naturaleza del derecho es racional y como producto de la artificial reason se
encuentra en construccion permanente. De tal suerte que no debemos caer en el argumento

35 Citado por Serna de la Garza, José Ma., “Globalizacién y Derecho constitucional comparado”, en Astudillo,
César y Carpizo, Jorge (coords.), Constitucionalismo, dos siglos de su nacimiento en América Latina, IIJ-UNAM,
Meéxico, 2013, p. 73.

36 Ferrajoli, Luigi, Derechos y garantias... op. cit., p. 17.

37 Idem.

38 Ibidem, p.18.
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simplista de concluir que la ineficacia de las instituciones y de sus arreglos es algo socioldgica-
mente natural.

Ferrajoli también sostiene que la crisis del derecho es una crisis de la razon juridica, repre-
sentada por la desconfianza de la sociedad en el derecho como sistema de ordenacion colectiva,
lo cual ha expresado de la manera siguiente:

Yo creo que el peligro para el futuro de los derechos fundamentales y de sus garantias depende hoy no
solo de la crisis del derecho, sino también de la crisis de la razén juridica; no sélo del caos normativo
y de la ilegalidad difusa aqui recordados, sino también de la pérdida de la confianza en esa artificial
reason que es la propia razoén juridica moderna, que erigié el singular y extraordinario paradigma
teorico que es el Estado de Derecho®.

En buena medida, ese menoscabo, es originado como consecuencia de la inmersién del hombre
en la dimension digital y la revolucion mental que le antecedio, cuya gestion demanda nuevas
formas de evaluar y prescribir nuestra realidad.

La crisis del derecho no es nueva. Ya en otros periodos histéricos se han gestado problema-
ticas muy graves que han llevado a poner en duda la eficacia del derecho como instrumento
ordenador de la sociedad, por ejemplo, durante la Edad Media y el feudalismo fragmentario.
Sin embargo, el problema que hoy tenemos a la vista estd cobrando dimensiones desmesuradas
en virtud de la proliferacion de canales de comunicacién virtuales, de acceso libre y universal,
sin controles y limites que, si bien posibilitan el ejercicio de las libertades, también importan
amenazas para el ejercicio de otros derechos humanos como ha quedado manifiesto.

Ante ello, muchos Estados han realizado esfuerzos significativos en la modernizacion de su
andamiaje juridico para atender la problematica actual relacionada con la red. Se han expedido
marcos juridicos visionarios y acordes tanto a la naturaleza de Internet como a una politica de
respeto a los derechos humanos y a las libertades fundamentales. Aunque también debemos
admitir que se presentan casos en los cuales ha sucedido lo contrario al implementarse politicas
de corte autoritario que imponen limites que las estrechan en gran medida.

Lo anterior, reafirma la importancia de conocer la naturaleza y caracteristicas de la red a fin
de que, cualquier esfuerzo normativo sea compatible con ésta, pero ademds la de sopesar los
beneficios que el uso de Internet supone y los perjuicios que esto también implica, mediante
una evaluacion rigurosa tanto de los fenémenos y las conductas como de las alternativas que
resulten mds viables para su regulacién y prescribirlas mediante opciones compatibles con el
sistema que la red representa, pero también con sus principios democraticos.

V. Conclusién

Internet ha producido una crisis para el derecho, fundamentalmente, en dos vertientes: una
crisis de legalidad como consecuencia de la pérdida del valor vinculante de las normas juridicas

39 Idem.
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y una transformacion de los elementos configurativos de la principal forma de organizacién
politica de los Estados modernos de occidente: el Estado-Nacion.

Al respecto, es innegable que han surgido problematicas que requieren un tratamiento juri-
dico especializado sin que la sociedad y el derecho haya logrado transformarse al ritmo de los
cambios tecnolégicos trayendo como consecuencia que una gran diversidad de fenémenos so-
ciales, juridicamente relevantes, puedan gestionarse en la busqueda de construir una sociedad
mds justa.

Lo anterior, representa un problema importante para la sociedad global actual y para las fu-
turas generaciones. Hasta ahora el camino para incidir en la solucion de dichas problematicas
se ha presentado en la via de las alternativas que el Estado-nacion nos ofrece. Sin embargo, la
realidad gestada en el ecosistema virtual de la red presenta desafios que, al parecer, no sera po-
sible superar con los esquemas actuales de ordenacion juridica y nos obligara a explorar nuevos
paradigmas mds amplios y flexibles que deriven en la construcciéon de un orden normativo de
alcances globales.
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